KULLANILAN iSLEM PLATFORMUNUN VE BiLGISAYAR AGININ OZELLIKLERI,
GUVENLIK TEDBIRLERI VE ALTERNATIF iLETISIM YONTEMLERI

Dinamik Yatirnm’da kullanilan iglem platformlari hakkinda konfigurasyon bilgilerine asagida yer
verilmistir.

Matriks Data

Minimum Sistem Gereksinimleri: CPU: performans gereksinimleri sebebi ile laptoplar da H serisi
onerilmektedir (i5 veya i7 5. Nesil veya Uzeri olmasi 6nerilmektedir). En az 2.5 GHz sistem temel hizi
ile 8GB Ram onermekteyiz. Disk olarak ssd veya M2 ssd yani sira Matriks icin 40GB disk alani
gerekmektedir.

Foreks Trader Mobil

iOSicin 10.0 ve Uzeri, Android icin 5.0 ve Uzeri isletim versiyonu desteklemektedir.
ideal Veri Terminali

Microsoft Windows isletim Sistemi (En az XP Service Pack3)

Microsoft.NET Framework 4.0

En az 1GB RAM

En az 3 GB Sabit Disk alani

443 numarali TCP port Uzerinden internete erisim izni

Robot Modulu kullanarak otomatik emir iletimi yapacak kullanicilarin, en az 2 ¢ekirdekli islemciye
sahip bir bilgisayar kullanmasi tavsiye edilir.

Interactive Brokers

islemci: Intel i3 ve Ustii

isletim Sistemi: Windows 7 ve (izeri veya Mac OSX 10.11
Ekran Gozunurlugu: 1280 x 1024 ve Ustu

Ram: 4 GB ve Ustu

d-hub

iOSicin 14.0 ve uzeri, Android i¢in 6.0 ve Uzeri isletim versiyonu desteklemektedir.
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DINAMIK YATIRIM GUVENLIK TEDBIRLERI
Glvenlik Bilgileri
internet sube girislerinde muisteri bilgi giivenligi icin SSL sertifikasi kullanilmaktadir.

Yatirrmcilarin islem yaptiklar cihazlarin internet baglantilarinda bir sorun olmadigindan emin
olmalarn gerekmektedir. Ayrica yatirimci bilgilerinin istenmeyen kisilerin eline gegmesine sebep
olabilecegiicin, cihazlarinda koti amacli yaziimlara karsi gerekli guvelik 6nlemleri alinmis olmaldir.

Sifre Guvenligi

Elektronik ortamda sunulan yatirim hizmet ve faaliyetleri icin, mUsterilere birbirinden bagimsiz en az
iki bilesenden olusan bir kimlik dogrulama mekanizmasi uygulanmakta ve bu bilesenler kimlik
dogrulama surecinde kullanilmaktadir.

Elektronik ortamda sunulan yatirim hizmet ve faaliyetleri icin, mUsterilere birbirinden bagimsiz en az
iki bilesenden olusan bir kimlik dogrulama mekanizmasi uygulanmakta ve bu bilesenler kimlik
dogrulama surecinde kullanilmaktadir.

Sifre kisiye 6zeldir. Sifrenizi kimseyle paylasmayiniz. Sifre belirlenmesinde kisisel bilgilerinizi iceren
ve dogum glinu, yas bilgisi gibi kolay tahmin edilebilecek sifrelerden kagininiz. Periyodik olarak sizin
guvenliginiz igin sifrenizi degistiriniz.

Sifrenizi baskalarinin gorebilecegi yerlere, bilgisayariniza veya tarayiciniza not etmeyiniz.

Sayfanizi tarayicinin “Kapat” butonu (x) ile degil, “Guvenli Cikis” butonunu tiklayarak kapatiniz.
E-mail Glivenligi

E-mail ile gelen mesajlardaki linklere girmeyiniz; bu linklerden ulasacaginiz sayfalarda sizden talep
edilen higbir bilgiyi girmeyiniz. Kurumumuzdan gonderilen e-maillerde sizin bilgi girmenizi isteyen
sayfalara degil, sadece bilgi verecek sayfalara link verilmektedir.

Bilgisayar Glivenlik Giincellemeleri

Yazilimlarinizi guncel tutunuz. Bilgisayarinizin givenlik agiklarini dizenli araliklar ile giincelleyiniz.
Lisansli yaziim kullaniniz. Bedava yazilimlari indirmeyiniz, korsan yazilimlari kullanmayiniz.

Ortak bilgisayarlardan ya da internet salonlarindan Dinamik Yatirirm Online Sube’ye giris yapmayiniz.
Guvenliginden emin oldugunuz bilgisayarlardan baglanti kurunuz.
Anti Virus

Lisansli Anti-Virts yazilimi kullaniniz. Anti-viras yazilimlari mevcut virUsleri tarayabilecek, yenilerini
tanimayabilecektir. Bu nedenle, kullandiginiz lisansli anti-viris programinizi dizenli araliklar ile
guncel tutunuz.
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Olaganiistii Durumlardaki Kesintilere Karsi Auinan Onlemler

Elektrik sebekesinde olusabilecek herhangi bir kesintiye karsi UPS ve jeneratér aninda devreye
girmektedir. UPS 30 KVA glcunde olup sistemi elektrik kesintisinde jenerator devreye girinceye
kadar (ge¢ devreye girme ihtimali dahil) calisacak sekilde hazir bulunmaktadir.

Sistem odasinda olugabilecek bir yangin veya su baskini durumunu algilamak i¢in nem, isi, duman
algilayici bir profesyonel bir sistem mevcuttur. Herhangi bir olumsuz durumda sistem alarm
vermekte ve mail/sms ile tarafimiza bildirimde bulunmaktadir. Yangin durumunda FM200 yangin
sOndurme Sistemi devreye girip sistemlere hi¢bir sekilde zarar vermeden gazli sdndtrme yapilir.

Dinamik Yatirim Ag Yonetimi

Sirket'in yonettigi aglar, is gereklilikleri g6z 6nlinde bulundurarak gerekli performans ve standartlari
saglayacak sekilde tasarlanir ve hayata gegirilir. Sirket dahilinde kullanilan iletisim aglar sadece
yetkili ve uzman Bilgi Teknolojileri Grubu personeli (ag ydneticisi) tarafindan yonetilir. iletisim aglari
Uzerinden veri iletisim esnasinda gizlilik ve butunluk agilarindan kritik goralen veriler igin kriptolojik
sifreleme algoritmalari kullanilir.

Ag baglantilari ag yoneticisi tarafindan duzenli olarak takip ve kontrol edilir. Karsilasilan sorunlarin
¢ozumu igin ilgili strecgler devreye sokulur.

Bu amagla en azindan asagidaki uygulamalar hayata gegirilir:

e letisim ag Uzerinde is gereksinimleri ve organizasyonel bazda mantiksal yapilandirmalar
olusturulur. Kullanicilar bulunduklari boliimlere ya da lokasyonlara gore farkli yerel aglara
konuslandirilir ve bu amacgla VLAN yapisi kullanilir.

o Kritik sunucu sistemleri ile kullanici yerel aglari arasinda guvenlik duvarlari olusturulur.

e Extranet baglantilarini kullanan sistemler yerel agdan ayrilir ve bu baglantilar igin glivenlik duvari
olusturulur.

e izin verilen trafik ile kaynak ve hedef aglarini kontrol eden teknik énlemler alinir (6rn. giivenlik
duvari).

e Ag uzerinde kullanicilar her yone erisememekte ve erigsimleri kisitlanmaktadir.

e Uzaktan erisim, mudahale ve sorun ¢6zme amaciyla kullanilan portlarin givenligi saglanir.

e Tum aglara yapilan ydnlendirmeler etkin bir sekilde yapilir ve duzenli olarak ag yoneticisi
tarafindan kontrol edilir.

e Sirket'te kurulan ve isletilen tUum ag cihazlan, bilgisayarlar ve makineler Sirket guvenlik
politikalari, prosedurleri ve standartlarina uygun olarak konfigtre edilir.

e Ag yonetiminin daha saglikli olmasi amaciyla ag dokimantasyonu hazirlanir ve ag yoneticisi
tarafindan guincel tutulmasi saglanir.

o Sirket iletisim agina yonelik dokiimantasyon (ag adresleri, konfigurasyon, tasarim bilgileri, vb.)
hicbir sekilde uglncu kisiler ile paylasilmaz ve bu kigilerin erisebilecegi mantiksal ve fiziksel
alanlarda saklanmaz.
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e Dis aglara yapilan baglantilarda Sirket aglari ile ilgili bilgilerin sizmasini 6nleyecek tasarimlar

yapilir.
e Sirket dahilinde galisan Uguncu kisilerin iletisim ag1 hakkinda bilgi edinmelerini engelleyecek

tasarimlar ya da uygulamalar hayata gegirilir.

iSLEM PLATFORMLARINDA MEYDANA GELEBILECEK RiSKLERE KARSI KULLANILABILECEK
ALTERNATIF iLETiSIM YONTEMLERI

Acil ve beklenmedik durumlarda Sirket’in is Sirekliligi ve Acil Eylem Plani dogrultusunda hareket
edilir. Plan’in detayi igin lUtfen tiklayiniz.

Yatirmcilar herhangi bir nedenle islem platformlarina erisemedikleri durumlarda, emir ve
talimatlarini iletmek igin asagidaki iletisim bilgilerinden Sirket’e ulasabilirler.

TelNo : 02123710100 -0850450 36 65
GSM : 05524403665

E-Posta : info@dinamikyatirim.com.tr


https://www.dinamikyatirim.com.tr/upload/img/a7e2a31e-9b16-4b9e-8078-f6d15c9c6b20.pdf

